Bootcamp Ciberseguridad
Nivel Innovador
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Actividad: Instalacion de herramientas necesarias

Fundamentos avanzados de ciberseguridaad
Uso de consola de Linux

Redes de datos y atagques a nivel de red
Autenticacion
Autorizacion
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Fundamentos de
cliberseguridad, redesy
gestion de identidades M|
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® Identificacion y prevencion de vulnerabilidades comunes
® Herramientas de analisis de codigo estatico

| » . | ® DevSecOps
Gestion de vulnerabilidades, e Estrategia de juegos de guerra

seguridad en desarrollo ® Harding de sistemas operativos

| y evaluacion de riesgos ® Firewalls

® Pentesting

® Exploracion de vulnerabilidades

® Arguitectura Zero Trust

® Modelos de evaluacion de riesgos

® Control de aplicacionesy registros (logs)

® Meétricas de seguridaad
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Metasploit framework

Analisis de malware

Persistencia y escalamiento de privilegios

Marco normativo de la seguridad en la informacion

Gestion de incidentes de seguridad y recuperacion
Herramientas de respuesta y monitoreo

Forense digital
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Analisis de seguridad,
respuesta a incidentesy

forense digital




